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Acceptable Use for Computers and Network 

D� �44�'(��.)+=4<A��;<)..�)6,�;<=,-6<;�

D� �6A�/=-;<;�7:�>-6,7:;�?07�):-�)=<07:1B-,�<7�=;-�<0-�'61>-:;1<A�;�+758=<-:;�)6,�7:�,)<)�
6-<?7:3�

D� �6A�+758=<-:��4)8<78��8:16<-:��7:�,->1+-�<0)<�1;�+)8)*4-�7.�*-16/�+766-+<-,�<7�7:�<:)6;51<<16/�
,)<)�76�<0-�+)58=;�,)<)�6-<?7:3��

D� �6A�-9=185-6<�7?6-,��4-);-,��:-6<-,��7:�7<0-:?1;-�+76<:744-,�7:�5)16<)16-,�*A�'61>-:;1<A�
-5847A--;�)6,�;<=,-6<;��)6,�7<0-:�)=<07:1B-,�=;-:;��

A. Inappropriate Use 


�� �):);;5-6<�7.�)�;8-+1E+�16,1>1,=)4�;���?0-<0-:�*A�,1:-+<�7:�16,1:-+<�:-.-:-6+-�<7�<0)<�
16,1>1,=)4�;���

��� &0-�16<-6<176)4�7:�6-/41/-6<�16<:7,=+<176�7.�>1:=;�;��7:�5)4?):-�76<7�<0-�'61>-:;1<A�6-<?7:3�7:�

�=<07:1<A�.7:�#:7+-,=:-�/:)6<-,�*A�'(��#741+A��		
��&-+06747/A�';-��

�44��758=<-:;�)6,�+758=<-:�:-4)<-,�:-;7=:+-;�7.�<0-�'61>-:;1<A�7.�(-;<��-7:/1)��'(���):-�+76;1,-:-,�
;<)<-�);;-<;�)6,�);�;=+0�=6)=<07:1B-,�16)88: �07:
-:;1<A�



COPY

)�+758=<-:��

��� �7?647),16/�7:�87;<16/�<7�=61>-:;1<A�+758=<-:;��7:�<:)6;87:<16/�)+:7;;�=61>-:;1<A�6-<?7:3;��
)6A�5)<-:1)4�<0)<�1;�144-/)4��8:78:1-<):A��16�>174)<176�7.�=61>-:;1<A�+76<:)+<=)4�)/:--5-6<;�7:�1;�
7<0-:?1;-�,)5)/16/�<7�<0-�16;<1<=<176�7:�16,1>1,=)4;��

�� �6A�)+<176�<0)<�+76;<1<=<-;�=6)=<07:1B-,�)++-;;��

��� ';16/�'(��+758=<-:;�7:�6-<?7:3�<7�8:7>1,-�)6A�<-+06747/A�*);-,�;-:>1+-��16+4=,16/�*=<�67<�
4151<-,�<7���&#���&&#��)6,�8--:�<7�8--:�E4-�;0):16/��?1<07=<�8:17:�8-:51;;176�.:75�<0-�"G+-�7.�
�6.7:5)<176�&-+06747/A�%-:>1+-;��

��� ';-�7.�)�+758=<-:��4)8<78��5)4?):-��7:�7<0-:�,->1+-�<7�,1;:=8<�7:�,)5)/-�<0-�)+),-51+��
:-;-):+0��),5161;<:)<1>-��7:�:-4)<-,�8=:;=1<;�7.�)67<0-:�;=+0�<0)<�1<�-..-+<1>-4A�,-61-;�)++-;;�<7�
)6�-,=+)<176)4�*-6-E<�7:�7887:<=61<A��

��� ';-�7.�)�+758=<-:�<7�16>),-�7:�<0:-)<-6�<0-�16>);176�7.�<0-�8:1>)+A�7.�)6A�8-:;76��

��� ';-�7.�'(��+758=<-:;�)6,�6-<?7:316/�;-:>1+-;��16+4=,16/�<0-�=;-�7.�<0-�+)58=;�-�5)14�
;A;<-5��?-*�;-:>-:��7:�)6A�7<0-:�'(��+758=<-:�.7:�+755-:+1)4�=;-�7:�<0-�),>-:<1;-5-6<�
<0-:-7.�*-A76,�=;-�<0)<�1;�<:)6;1-6<�)6,�16+1,-6<)4�)6,�16�)++7:,)6+-�?1<0��7):,�7.�$-/-6<;�
8741+A�7:�)8841+)*4-�4)?��

��� &0-�>174)<176�7.�)6A�.-,-:)4��;<)<-��7:�47+)4�4)?��7:�<0-�>174)<176�7.�)6A�7<0-:�'61>-:;1<A�7:��"$�
8741+A�76�+758=<-:�=;-��


	�� �6;<)4416/�7:�=;16/�)6A�;7.<?):-�7:�8:7/:)5�?1<07=<�<0-�8:78-:�41+-6;-�7:�16�>174)<176�7.�
+78A:1/0<�4)?;��7:�



�� $-8-)<-,�.)14=:-�7.�)6A�=;-:�<7�+7584A�?1<0�:-9=-;<;�7:�,1:-+<1>-;�7.�01;�0-:�;=8-:>1;7:�;��7:�
<0-�"G+-�7.��6.7:5)<176�&-+06747/A�+76+-:616/�<0-�=;-�7.�+758=<-:�:-;7=:+-;��

B. Reporting Requirements 

C. Non-Compliance 

D� %=;8-6;176�7.�'61>-:;1<A�+758=<16/�8:1>14-/-;�

�67?6�>174)<176;�7.�<01;�8741+A�;07=4,�155-,1)<-4A�*-�:-87:<-,�<7�-1<0-:�A7=:�;=8-:>1;7:��<0-��01-.�
�6.7:5)<176�"G+-:��7:�<0-�'(���<01+;�)6,��75841)6+-�$-87:<16/��7<416-��&0-��01-.��6.7:5)<176�"G+-:�
?144�<)3-�)88:78:1)<-�)+<176;�<7�;-+=:-�<0-�)..-+<-,�16.7:5)<176�)6,�<-+06747/A�:-;7=:+-;��(0-6�
)88:78:1)<-��<0-�'61>-:;1<A�;�,1;+18416):A�)6,�7:�4)?�-6.7:+-5-6<�)=<07:1<1-;�?144�+77:,16)<-�?1<0�<0-�
'61>-:;1<A�;��01-.��6.7:5)<176�"G+-:�<7�16>-;<1/)<-�)6,�:-;876,�<7�)44-/-,�>174)<176;���16,16/;�+0):/16/�
16,1>1,=)4;�?1<0�)44-/-,�>174)<176;�7.�8741+1-;�?144�*-�8:7+-;;-,�16�)++7:,)6+-�?1<0�<0-�)88:78:1)<-�
,1;+18416):A�8:7+-,=:-;�.7:�.)+=4<A��;<)..�)6,�;<=,-6<;��);�7=<416-,�16�<0-��)+=4<A��)6,*773��<0-�%<=,-6<�
�7,-�7.��76,=+<��)6,�7<0-:�)8841+)*4-�8741+1-;�)6,�8:7+-,=:-;��

�)14=:-�<7�+7584A�?1<0�<01;�#741+A�7:�<0-;-�#:7+-,=:-;�5)A�:-;=4<�16�,1;+18416):A�)+<176;�=6,-:�)8841+)*4-�
'(��8741+1-;�7:�8:7+-,=:-;��7:�:-.-::)4�<7�4)?�-6.7:+-5-6<�7G+-:;�);�5)A�*-�)88:78:1)<-�=6,-:��-7:/1)�
4)?��

#-6)4<1-;�5)A�16+4=,-�<0-�.7447?16/�)+<176;��

https://secure.ethicspoint.com/domain/media/en/gui/76611/index.html
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D� �1;+766-+<176�7.�<0-�=;-:�;�+758=<-:�.:75�<0-�+)58=;�6-<?7:3�

D� %=;8-6;176�.:75�)<<-6,16/�<0-�'61>-:;1<A�

D� �@8=4;176�.:75�<0-�'61>-:;1<A�

D� �:1516)4�+0):/-;��1.�)8841+)*4-�

D� �1>14�41)*141<A��1.�)8841+)*4-�

D� "<0-:�,1;+18416):A�)+<176�16+4=,16/�<-:516)<176�

Definitions 

�44�=;-:;�;07=4,�*-�)?):-�<0)<�)6A�16.7:5)<176�<0)<�1;�;<7:-,��+:-)<-,��7:�:-+-1>-,�*A�)6A�=61>-:;1<A�
+758=<-:�7:�<0:7=/0�)6A�=61>-:;1<A�6-<?7:3�1;�;=*2-+<�<7�16;8-+<176�)6,�:->1-?�=6,-:��-7:/1)�;�"8-6�
$-+7:,;��+<��

Acceptable use���=;-�+76;1;<-6<�?1<0�<0-�)+),-51+��:-;-):+0�)6,�;-:>1+-�51;;176�7.�<0-�'61>-:;1<A�<0)<�
1;�7<0-:?1;-C�+76;1;<-6<�?1<0�<0-��++-8<)*4-�';-�.7:��758=<-:;�)6,�!-<?7:3��'(��#741+A��		
��'(��
#:7+-,=:-��++-8<)*4-�';-�.7:��758=<-:;�)6,�!-<?7:3���)6,�<0-�8741+1-;�7.�<0-��"$���++-8<)*4-�=;-�
16+4=,-;�)++-;;16/�16.7:5)<176�764A�?0-6�6-+-;;):A�.7:�<0-�+76,=+<�7.�76-�;�7G+1)4�,=<1-;��

Authorized account���)6A�+766-+<176�<7�)�'(��+758=<-:�7:�6-<?7:3�?01+0�1;�/:)6<-,�*A�<0-�)88:78:1)<-�
8):<�7.�<0-�'61>-:;1<A�;�/7>-:6)6+-�)6,�7:�5)6)/-5-6<�;<:=+<=:-��,-8-6,16/�76�<0-�8):<1+=4):�
+758=<-:;�)6,�7:�6-<?7:3�.)+141<1-;�16>74>-,�)6,�<0-�?)A�<0-A�):-�),5161;<-:-,��

Authorized use of University owned or operated computing resources���;--�,-E61<176�.7:��++-8<)*4-�
';-��

Authorized users���)6A76-�?07�0);�*--6�/1>-6�)++-;;�<7�<0-�'61>-:;1<A�;�,)<)�6-<?7:3�7:�+758=<-:;�
-1<0-:�<0:7=/0�),5161;<:)<1>-�)88:7>)4�7:�*A�?)A�7.�+76<:)+<��16+4=,16/��
��+=::-6<�.)+=4<A��;<)..��)6,�
;<=,-6<;�7.�<0-�'61>-:;1<A�?07�0)>-�*--6�/:)6<-,�)6,�074,�)6�)+<1>-�)6,�)=<07:1B-,�)++7=6<�76�)�'(��
+758=<-:�7:�6-<?7:3������/:),=)<16/�;<=,-6<;�.7:�;1@�576<0;�.7447?16/�/:),=)<176�����>-6,7:;�)6,�
/=-;<;�?07;-�)++-;;�.=:<0-:;�<0-�51;;176�7.�<0-�'61>-:;1<A�)6,�?07;-�=;)/-�,7-;�67<�16<-:.-:-�?1<0�

�%�;<)..�%((

��@2 U� -�?1<0�

-�?1<0�
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�88:7>)4�%1/6)<=:-;�

Step Description Approver Date 

&):)�#-):;76� 	���	�
�

<-+06747/A�-6>1:765-6<���88:78:1)<-�16+1,-6<)4�8-:;76)4�=;-�7.�<-+06747/A�:-;7=:+-;�1;�<0)<�?01+0�,7-;�
67<�:-;=4<�16�)6A�),,1<176)4�+7;<�<7�<0-�'61>-:;1<A��,7-;�67<�16<-:.-:-�?1<0�)6�-5847A--�;�-@-+=<176�7.�
,=<1-;�)6,�,7-;�67<�+76F1+<�?1<0�<0-�51;;176�7.�<0-�'61>-:;1<A��'6,-:�67�+1:+=5;<)6+-;�;07=4,�16+1,-6<)4�
8-:;76)4�=;-�7.�<-+06747/A�16>74>-�>174)<176;�7.�<0-�4)?�7:�'61>-:;1<A�8741+A��7:�16<-:.-:-�?1<0�<0-�
.=4E445-6<�7.�)6�-5847A--�;�'61>-:;1<A�:-;876;1*141<1-;��

Malware���/-6-:)44A�,-E6-,�);�5)41+17=;�;7.<?):-�7:�+7,-�,-;1/6-,�<7�,)5)/-�7:�,1;:=8<�+758=<-:�
<-:516)4;��6-<?7:3;��;A;<-5;��*=<�.7:�<0-�8=:87;-;�7.�<01;�#741+A�5)4?):-�?144�16+4=,-�)6A�)+<176�<0:7=/0�
=;-�7.�<0-�+758=<-:�<0)<�,1;:=8<;�<0-�)+),-51+��:-;-):+0��),5161;<:)<1>-��7:�:-4)<-,�8=:;=1<;�7.�)6A�
.)+=4<A�5-5*-:��;<)..��7:�;<=,-6<��

This Procedure - );�:-.-:-6+-,�0-:-16�5-)6;�'(��#:7+-,=:-��++-8<)*4-�';-�.7:��758=<-:;�)6,�
!-<?7:3;��

Unauthorized access����++-;;�<7�=61>-:;1<A�+758=<-:;�7:�6-<?7:3;�<0)<�0);�67<�*--6�)88:7>-,�*A�
),5161;<:)<1>-�8:7+-;;�7:�*A�+76<:)+<=)4�)::)6/-5-6<��?01+0�)++-;;�16+4=,-;��*=<�1;�67<�4151<-,�<7���
��
=;-�7.�)�8);;?7:,��#�!��7:�+7,-�*A�)6A76-�7<0-:�<0)6�<0-�);;1/6-,�16,1>1,=)4������-6<:A�<7�'61>-:;1<A�
6-<?7:3;�<7�?01+0�A7=�):-�67<�)6�)=<07:1B-,�=;-:��-1<0-:�.:75�+)58=;�7:�7..�+)58=;������:-),16/��
,-4-<16/��7:�+0)6/16/�7?6-:;018�7:�8-:51;;176;�7.�)6A�7<0-:�8-:;76�;�+758=<-:�E4-;��,1:-+<7:1-;��7:�
.74,-:;�?1<07=<�<0-1:�8-:51;;176���)6A�)<<-58<�<7�8:7*-��;+)6��;61..��7:�<-;<�<0-�>=46-:)*141<A�7.�)�;A;<-5�
7:�6-<?7:3�?1<07=<�<0-�-@8:-;;�?:1<<-6�8-:51;;176�.:75�<0-�'61>-:;1<A�;��01-.��6.7:5)<176�"G+-:��

University computers and network facilities, or University computing resources���+758:1;-�)44�
+758=<-:;�7?6-,�7:�),5161;<-:-,�*A�)6A�8):<�7.�'(��7:�+766-+<-,�<7�<0-�'61>-:;1<A�;�
<-4-+755=61+)<176;�.)+141<1-;��16+4=,16/�,-8):<5-6<)4�+758=<-:;��)6,�)4;7�<0-�'61>-:;1<A�;�+758=<-:�
6-<?7:3�.)+141<1-;�)++-;;-,�*A�)6A76-�.:75�)6A?0-:-��
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